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Rif. Nota:
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Resp. Istrut.:

OGGETTO:

D.1lgs306.03 n 196
“Codice in materia di
protezione dei dati personal
~Scadenza e adempimenti”.

— del

16 NOV. 2005

Roma,

COMUNICAZIONE N. 8F

AGLI ORDINI PROVINCIALI DEI MEDICI
CHIRURGH! E DEGLI ODONTOIATRI

Al PRESIDENTI DELLE COMMISSIONI PER GLI
ISCRITTI ALL'ALBO DEGLI ODONTOIATRI

LORO SEDI

| medici e gli odontoiatri liberi professionisti e/o convenzionati
con il SSN, Titolari di studio o ambulatoric o studio associato,
dovranno predisporre, entro il 31 dicembre 2005, il documento
programmatico sufle misure di sicurezza per il trattamento dei datl
personali e sensibili con/senza l'ausilio di strumenti elettronici di
cui agli articoli rispettivamente 34 e 35 del D Lgs 196/03. (AlLti 1-2)

il documento programmatico dovra essere custodito dal Titolare
dello studio o nel caso di studio associato dal Responsabife e non
deve essere inviato ad alcuna autorita, ma va esibito in caso di
specifica richiesta da parte del Garante.

Nel documento programmatico (all.to 1), nello spazio riservato
al Titolare deve essere riportato il nominativo della persona fisica o
la ragione sociale delia persona giuridica, qualora si tratti di studio
associato o di ambulatorio.

Al Titolare competono le decisioni relative alle finalita e modalita
trattamento dei dati, la nomina del Responsabile e
dell'Incaricato.

Nello spazio riservato al Responsabile dovra essere riportato il
nominativo della persona fisica o la ragione sociale della persona
giuridica, soltanto se sia stato nominato e la data della lettera di
incarico (atl.to 3- lettera di nomina).

Nell'ipotesi in cui non venga nominato il Responsabile il Titolare
ne assume le funzioni

Il Responsabile pud essere interno alla struttura (studio,
ambulatorio o studio associato) ovvero esterno, come nel caso
dello studio commercialista o del professionista commercialista
che tratta, per conto del Titolare, i dati personali dei pazienti e dei
dipendenti dello studio o ambulatorio o studio associato, a causa
della tenuta della contabilita.

Nella casella relativa all'lncaricato, se nominato, deve essere
indicato il nominativo della persona fisica (non € ammessa la
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la nomina di persona giuridica) e la data della lettera di nomina.
(alito 4 — lettera di incarico) e I'autorizzazione a compiere le
operazioni di trattamento dei dati personali e VPavvenuta
formazione e la consegna del D.Lgs 196/03 evidenziando le
principali nozioni di competenza. (all.to 5 - vademecum)

L'lncaricato pud essere nominato dal Titolare o dal
Responsabile ed & sotto la diretta responsabilita e controlio di chi |i
ha nominati.

E’ consigliabile che le persone che, comunque, frequentano | o
studio o l'ambulatorio siano nominati Incaricati qualora non
rivestano la figura di Responsabile.

Nel documento programmatico deve essere esplicitato che
sono trattati dati personali e sensikili relativi a:
- cartella clinica paziente;
- dati anagrafici paziente;
- dati anagrafici dipendenti;
- datt fornitori.

In fase di ricognizione devono essere accertate le seguenti
operazioni:

- raccolta;

- registrazione;

- aggiornamento;
- conservazione;
- modificazione;
- comunicazione ;
- cancellaziong;

Il documento deve contenere le misure di protezione adottate
per evitare rischi di distruzione, danneggiamento o perdita dei dati,
accesso non autorizzato al trattamenio non consentite o non
conforme alle finalita della raccolta;

parcia chiave per accesso elaboratore;

eventuali piu’ parole chiave se diversi incaricati;

periodica modifica parola chiave;

predisposizione copia su supportc magnetico;

adozione misure idonee per il ripristino dell’accesso ai dati.

L'analisi dei rischi & personalizzata e soprattutto in dipendenza
dei locali ove € allocato il PC. Se il PC & ubicato al piano terra é
indispensabile che le finestre vengano munite di grate o,
comunque, di misure tali da non consentire I'accesso in assenza
del Titolare efo dell'Incaricato.



Allti vari

La porta di ingresso deve essere chiusa a chiave e il PC deve
essere protetto da una parala chiave che non coincide con la data
di nascita o altra chiave alfanumerica faciimente individuabile.

Nel PC devono essere riportati;
cartella clinica se esistente o scheda personale del paziente;
dati anagrafici dei collaboratori;
dati anagrafici dei fornitori.

Deve essere operato uno sbarramento attraverso password per
cui la canrtella clinica pud essere consultata soltanto dal Titolare
dello studio mentre i dati anagrafici del personale, dei pazienti e
dei fornitori possono essere consultati dal Responsabile se
nominata.

La password dell'lncaricato e/o del Responsabile non deve
essere portata a conoscenza del Titolare.

Peraltro & necessario che la password venga conservata in
busta chiusa, in una cassetta di sicurezza o in un armadio chiuso
a chiave. In caso di necessita o di assenza dell'Incaricato o del
Responsabile, il Titolare pud aprire la busta per conoscere la
parola chiave e, quindi, procedere al trattamento dei dati personali

L'Incaricato allorché rientra in servizio procedera a individuare
una nuova parola chiave che conservera con le modalitad di cui
innanzi.

Le stesse modalita valgono per la compilazione de! documento
programmatico senza lausilic di strumenti elettronici ex art. 35,
vale a dire documentazione cartacea.

Nel caso di documentazione cartacea la cartella clinica dei
pazienti, i dati anagrafici dei pazienti i dati anagrafici dei
dipendenti e i dati anagrafici dei fornitori vanno conservati in un
armadio chiuso a chiave sotto la responsabilita del Titolare.

La porta del locale ove é sito I'armadio deve essere chiusa a

- chiave.

Cordiali saluti.

IL PRESIDENTE




RISERVATO Al MEDIC! OD ODONTOIATR! CHE TRATTANG | DATI CON STRUMENT! ELETTRONIG!

DOCUMENTG PROGRAMMATICT (ex art, 34)

SOGGETT:

TITOLARE

[Parsona fisica o persona giuridica)

RESPONSABILE {s& nominato)

(persona fisica ¢ perscna giuridica- esternc o intemno)

INCARICATO  {se nominata)

{persona fisica)

ELENCO TRATTAMENTG DATI PERSONAL] £ SENSIBIL

) CARTELLA CLINICA PAZIENT [
) DATI ANAGRAFICI PAZIENTI [
¢) DAT!I ANAGRAFIC! DIPENDENT! L
) DATI FORNITOR! i

AL RESPONSABILE (se individuato) IN DATA ... E' STATO AFFIDATO IL COMPITO DEL
TRATTAMENTQ DEI CATI PERSONALI CON LETTERADEL ...

L'INCARICATO  (se individuato) IN DATA ... E' STATO AUTORIZZATO A
COMPIERE CPERAZIONI DI TRATTAMENTO CON LETTERADEL ..., E SONC STATE FORNITE LE
ISTRUZICNI OPERATIVE (VADEMECUM) E LE PRINCIPALI NOZIONI RELATIVE AL CODICE IN MATERIA Di
PROTEZIONE DEI DAT! PERSONALI

MISURE DI PROTEZIONE ADQOTTATE PER EVITARE RISCHI Di DISTRUZIONE, DANNEGGIAMENTC O PERDITA
DEI DATI, ACCESSO NON AUTORIZZATO Q TRATTAMENTO NON CONSENTITO O NON CONFORME ALLE
FINALITA' DELLA RACCOLTA

a) PAROLA CHIAVE PER ACCESSC ELABORATORE !
D) EVENTUALI PIU' PAROLE CHIAVE SE DIVERS! INCARICATI O
c) PERIODICA MODIFICA PAROLA CHIAVE (3 mesi) il



RISERVATQO Al MEDICI OD ODONTOIATRI CHE TRATTANG [ DAT] CON STRUMENTI ELETTRONIC

dj PREDISPCSIZIONE COPIA DI SICUREZZA SU SUPPORTUC
MAGNETICO (aimeno settimanalmente) -
g ADOZIONE MISURE IDONEE PER iL RIPRISTING DELLACCESSC

Al DATI (password sustodita in busta chiusa o nel caso di cartaces

B

chiusura a chiave dell'armadic) —

FORMAZIONE MENSILE DELL'INCARICATO AL TRATTAMENTC

[]

ADCZIONE MISURE DI SEPARAZIONE DAT! SENSIBILI
DA DATI FERSONALI (il trattamento del dati sensibili del pazient &

dipendenti sono separati dai datl comuni con accesso selezionato) [

REVISIONE ANNUALE DEL DOCUMENTC 2004
2005
2006

10l

FiRMA DEL TITOLARE

DATA



ISERVATO A MEDICI G0 QDONTOIATRI CHE TRATTANQ | DATI SENZA L'AUSBILIC DI STRUMENT! ELETTRONIC!

DOCUMENTQ PROGRAMMATICO (ex art. 35!

F
;

SOGGETT

TITOLARE

{persona fisica o persons giuridica,

RESPONSABILE (se nominaic) !
(persona fisica o persona giuridica- estamo o interns)

INCARICATO (3¢ nominato; ‘
{(persona fisica)

ELENCC TRATTAMENTO DAT! PERSONALL E SENSIEILI

CARTELLA CLINICA PAZIENT! [

ol

}
by DATI ANAGRAFIGI PAZIENTT O
o) DAT! ANAGRAFIC! DIPENDENT| [
d) DATI FORNITORI [
AL RESPONSABILE (se individuato) IN DATA ..o E' STATG AFFIDATO IL COMPITO DEL

TRATTAMENTC DEJ DATI PERSONALI CON LETTERADEL ............ ...

L'INCARICATO  {se individuato) IN DATA ... U E' STATC AUTORIZZATO A
COMPIERE OPERAZIONI DI TRATTAMENTO CON LETTERADEL ..o E SONO STATE FORNITE LE
ISTRUZION! OPERATIVE (VADEMECUM) £ LE PRINCIPAL! NOZIONI RELATIVE AL CODICE IN MATERIA Dt
PROTEZIONE DE! DATI PERSONALI

ISTRUZIONI SCRITTE ALLINCARICATO PER LA CUSTODIA E IL CONTROLLC DI ATTI E DOCUMENTI
CONTENENT! DATI PERSONALI E DATI SENSIBIL! |

ISTRUZIONI SCRITTE ALLINCARICATO PER LA RESTITUZIONE DI ATTI E DOCUMENT! CONTENENTI DATI

SENSIBIL! AL TERMINE DELLE OPERAZIONI Di TRATTAMENTO AFFIDATE ]
EORMAZIONE MENSILE DELLINCARICATC AL TRATTAMENTO O
REVISIONE ANNUALE DEL DOCUMENTO 2004 M
2005 ]
2006 L

FIRMA DEL TITOLARE
DATA

fa
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NOMINA RESPONSABILE AL TRATTAMENTO DE[DATI PERSONALI E SENSIBILI

Dott....... e
MEDICO CHIRURGO

Il sottoscrittala . ... e e Ingualitd di titolare del trattamenic del datl deldic
Studio medico associato .. ...........consedein

NOMINA QUALE RESPONSABILE AL TRATTAMENTO DEI DAT! PERSONALL E SENSIBIL!
adeott/ssa ... ................ .o i e natoa o
In particelare dovra:
a)} raccogiiere, regisirare, frattare e conservare i dati personali & sensibili sia su supporio cartacec che

informatice, avendo cura che I'accesso agli stessi sia consentito solo al soggett autarizzat:
k) adempiere alla comunicazione dei dali ai soggetti esterni nelle forme previste.

Le rammento che dovra adottare la parola chiave riservata per 'accesso alla banca dati elettronica
che dovra essere periodicamente modificata.

Data ..o

FIRMA DEL TITOLARE

ALY ertt. 7,8, 11,13, 33, 76, 81, 83, 84 del D.Lgs 196/03

p.r. Firma dei Responsabiie

fe
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NOMINA RESPONSABILE AL TRATTAMENTO DEf DATI PERSONALI E SENEIBIL!

Dott..
MEDICO CHIRURGO’ STUDIC MEDICO ASSOCIATO

It sottoscrittofa | .. e ... ... Inqgualitd di titolare del trattamento cai dall celic
Studic medmo/Stud;o medlco associato v e CON Sede N

NOMINA QUALE RESPONSABILE AL TRATTAMENTOQ DE! DATI PERSONAL! E SENSIBILI

li/la signor/a - li/La dott./ssa titolare di Studio commersialista con sedein.. ... . .. natojaa . il

in particolare dovra:
ay raccogliere, registrare, trattare € conservare i dati personali e sensibili sia su suppaorte cartacec she
informatico, avendo cura che 'accesso agl stessi sia consentito solo ai soggetti autorizzati;
b) adempiere alla comunicazione dei daii ai soggetti esterni nelle forme previste.

Le rammmento che dovra adettare iz parola chiave riservata per 'accesso alla banca dati letironica
che dovra essere periodicamente modificata.

FIRMA DEL TITOLARE

Allti artt 7,8, 11,13, 33, 76, 81, 83, 84 del D.Lgs 186/03

p.r. Firma ce! Responsabile

“ﬁ.‘}



NOMINA RESPONSABILE AL TRATTAMENTQ DEIDATI PERSONALE E SENSIBIL!

Dot o
ODONTOIATRA

H sottoscrittofa ...

m gualita di titolare del rattamentc de! dali dellc
Studio odontoiatrico associalo . con sede in

NOMINA QUAL E RESPONSABILE AL TRATTAMENTO DEI DAT! PERSONALI £ SERSIBILI
lifla dott./ssa ... ...

U o - i(o -
In particolare dovra:

a)

raccogliere, registrare, trattare s conservare | dati personali & sensibili siz su supporto cartaces che

informatico, avendo cura che 'accesso agli stessi sia consentitc solo ai soggetl autorizzaty,
k) =adempiere alla comunicazione dei dati ai soggetti esterni nelie forme previste.

Le rammento che dovra adottare ia parcla chiave riservata per 'accesso alla banca dati elettronica
che dovra essere periodicamente mocificata.

FIRMA DEL TITOLARE

AllLti artt. 7,8, 11,13, 33, 76, 81, 83, 84 del D.Lgs 196/03

p.r. Firma del Responsabile



NOMINA RESPONSABILE AL TRATTAMENTO DE[DATI PERSONALI E SENSIBILI

ODONTOIATRA/ STUCHD CDONTOIATRICO ASSOCIATO

[ SOHOSCHOMR oot ot o vt en . I Qualita d titolare del trattamento dei dati delio
Studio odeontoiatrico/ Studic odonigigtrico associato .. .0 . con seds

1

NOMINA QUALE RESPONSABILE AL TRATTAMENTO DE! DATI PERSONALIL E SEMSISIL
il signota ... e ...mnatolaa........i ... ... Tiolars cel Laboratorio
odontotecnico con sede. ..
in particolare dovra:
a) raccogiiere, registrare, trattare e conservare | dati nersonali e sensibili contenut nalle cartelle
cliniche, sia su supporto cartaceo che informatico, avendo cura che laccesso agli stessi sia

consentito solo ai soggetti autorizzati;
k) adempiere alla comunicazione del dati ai soggetti esterni nelle forme previste.

Le rammento che dovrd adottare |a parola chiave riservata per I'accesso alla banca dati elettronica
che dovra essere periodicamente modificata.

FIRMA DEL TITOLARE

AllLti artt. 7,8, 11,13, 33, 76, 81, 83, 84 del D.Lgs 196/03

p.r. Firma del Responsabile

i



NOMINA INCARICATCO AL TRATTAMENTO DEIDATI PERSONALIE SENSIBIL!

Dott....... ... ..o
MEDICO CHIRURGO

I sotOSCrito/a . . e in guelita dE Titolare del trattamenio des dati delio
Studio medico ..o i ciine.. . CON sede in

NOMINA QUALE INCARICATS &L TRATTAMENTO DEI DATI PERSONAL! E SEREIBIL

il signoria ... . ... ... ..natolaa.... o
In particolare dovré:
a) raccogliere, registrare, trattare & conservare i dati personall e sensibili contenull nelle carielle
cliniche, sia su supporto cartaceo che informatico, avendc cura che laccessc agli stessi sis

consentito solo ai soggett! autorizzati;
b} adempiere alla comunicazione dei dati ai soggetti esterni neile forme previste

Le rammento che dovra adottare !a parola chiave riservata per 'accessc alla banca daii elettronica
che dovra essere periodicamente modificata.

FIRMA DEL TITOLARE

Allti: Istruzioni e artt. 7,8,11,13,33,76,81,83,84 D.Lgs 196/03

p.r. Firma dell'incaricato

fe



NOMINA INCARICATO AL TRATTAMENTO DEf DAT! PERSONALIE SENSIBILY

Il sottoscritiola . ... . e - . ... qualit? di Responsabile del trattamento dei cat
dello Studio medico . . ... ... ... consedein

NOMINA QUALE INCARICATO AL TRATTAMENTC DEI DATI PERSONALIE SENSIBIL

ISIQnora .o oo natclaa .. il
In particolare dovra:
a) raccagliere, registrare, trattare ¢ conservarc i dati personali e sensibili contenuti nelle cartslle
cliniche, sia su supporto cartaceo che informatico, avendo cura che Faccesso agli stessi si2

consentito solo ai soggetti autorizzat;
b} adempiere alla comunicazione dei dati ai snggeiti esterni nelle forme previste.

1 e rammento che dovra adottare la parola chiave riservaia per l'accesso alla banca dati eletironica
che dovra essere periodicamente modificata.

Data .....oovevee oo e

FIRMA DEL RESPONSABILE

Allti- Istruzioni e artt. 7,8,11,12,33,76,81,83,84 D.Lgs 196/03

p.r. Firma deil'incaricato



NOMINA INCARICATO AL TRATTAMENTQ DEI DATI PERSONAL! E SENSIBIL!

Dott....................
ODONTOIATRA

Il sottosaritiola ... o e . in gualita di Titolare del trettaments del datl aeilo
Studio odontoiatrico . o ST o con sede in

NOWMINA QUALE INCARICATO AL TRATTAMENTC DEI DAT! FERSONALT E SENSIBILY

il signorfa ... i iaanaiofas L
In particolare dovra:
a} raccogliere, regisirare, trattare e conservare | dati personali sensibili contenuti nelie cartelle
cliniche, sia su supporto cartaceo che informatico, avendo cura che l'accessc agh stessi sia

consentito solo ai soggetti autorizzati;
b) adempiere alla comunicazicne dei dati ai soggettf esterni nelie forme previste

Le rammento che dovra adottare la parola chiave riservata per 'accessc alla banca dati elettronica
che dovra essere pericdicamente modificata.

FIRMA DEL TITOLARE

ALt Istruzioni e artt. 7.8,11,13,33,76,81,83,84 D.Lgs 196/03

p.r. Firma dell'incaricato

it



NOMINA INCARICATO AL TRATTAMENTO DEIDAT! PERSONALIE SENSIBILI

ODONTOIATRA

Il sottoscritte/a ... ... S e in gualitz di Responsabils del ratiamenic agi ceil
dello studio odontoiatrico . ... ... ... .. ... ... .. .consedsin .

NOMINA QUALE INCARICATC AL TRATTAMENTO DEI DATI PERSONALI E SENSIBIL!

ilsignora .........oo s o s . Lo nEt0fRA L ol
in particolare dovra.
a) raccogliere, registrare, tratfare e conservare | dali personali e sensibili contenut nelle cartslle
ciiniche, sia su supporio cariaceo che informaticc, avendo curs che l'accessc agli stessi sia

consentito solo ai soggetti autorizzati;
b} adempiere alla comunicazione dei dati al soggetti esterni nelle forme previste.

Le rammento che dovra adottare la parola chiave riservata per 'accesso alla banca dati eletironica
che dovra essere periodicamente madificata.

Data ..... ... e

FIRMA DEL RESPONSABILE

Allti Istruzioni e artt. 7,8,11,13,33,76,81,83,84 D.Lgs 196/03

p.r. Firma dell’ncaricato

i



NOMINA INCARICATO AL TRATTAMENTO DEI DATI PERSONALI £ SENSIBILI

TITOLARE STRUTTURA SANITARIA

Il sottoseritto/a ... . L inoqualitd di Titolare del rettamento dei datl dells
struttura sanifaria .. ... .. ... e . GON SedE IN

NOMINA QUALE INCARICATC AL TRATTAMENTC DE! DAT! PERSONALI & SENSIBIL

i signoria ......... .. e i .onatofae . o L
In particolars dovré:
a}) raccogliere, registrare, trattare e conservare | dati personali e sensibili contenuti nelie cartelic
cliniche, sia su supporto cartacec che informatico, avendo curs che Faccessc agli stessi sia

consentito solo ai soggetti autorizzati,
b) adempiere alia comunicazione dei dati ai soggetti esterni nelle forme previste

L e rammento che dovra adottare la parola chiave riservata per 'accesso alla banca dati elettronica
che dovrz essere periodicamente modificata.

Data ..

FIRMA DEL TITOLARE

AllLti: Istruzioni e artt. 7,86,11,13,33,76,81,83,84 D.Lgs 196/03

p.r. Firma dell'incaricato

i



NOMINA INCARICATO AL TRATTAMENTO DEI DATI PERSONALI E SENSIBIL!

I sottoscritto/a ... : ... ingualitd di Responsabile del trattamento dei gat
della struttura sanitaria ..., e e e CON sEdE N

NOMINA QUALE INCARICATC AL TRATTAMENTO DE! DATI PERSONALI E SENSIBIL:

it signorfa ... e natofas . . .. if
In particolare dovra:
a} raccogliere, registrare, trattare e conservare | dati personall ¢ sensibili contenuti nelie cartelie
cliniche, sia su supporto cartaceo che informatico, avendo cura che 'accessc agli stessi sia

consentiic sclo ai soggett! sutcrizzati;
b) adempiere zlla comunicazione dei dati ai soggetti esterni nelle forme previste.

Le rammento che dovra adottare |la parola chiave riservata per 'accesso alla banca dati elettronica
che dovra essere periodicamente modificata.

FIRMA DEL RESPONSARBILE

All1i- istruzioni e artt. 7.8,11,13,33.76,81,83,84 D.Lgs 196/03

n.r. Firma delflncaricato

!

e



YVADEMECUM

Rapporti tra medice e paziente

In occasione della prima visita al paziente il medico deve:

LY 7

¢+ Infonmarlo sui dirlin & obblighi deriventi dal trattamento der dati personal: ¢

sensibili d1 cui al Dlgs 196/03;

« Sottoporre alla firmna 1l modulo di consense (1)

In Tuogo della sottoscrizione del modulo di consenso, il medico pud trascrivere,
una volta ottenuto il consenso orale, sulla tessera sanitaria 'svvenuio consenso al sensi

dell’art. 81, 2° comma del D.Lgs 156/03.

Nell’ipotes: in cui il paziente si rifiuti di sottosenivere il consenso, 1l medice 1o

informa che non & 2 suo carico € quindi di proceders alla scelta di altro sanitario.

Rapporti tra medice e collaberateri

¢ Conferire zllz segretaria e/o all'infermiera, addetta allo studic, | incarico con

appositc modulo (2)

¢ Nominare quale responsabile il titolare dello studio comimercialista per il

trattamento dei dati personali relativi al pazienti e al personale dipendente (per

le fatture, buste paga e denuncia redditi

Obblighi del Titolare

¢ Apggiomare periodicamente il coliaboratore/i addetti ailo studio sull’applicazione

della legge della privacy e segreto professionale

e Adottare le misure per ’accesso selezionato del dati sensibili e dei dati persenal:

e Procedere con cadenza settimanale al back up e conservare copla del supporto

magnetico presso lo studio, in un cassetto chiuso a chiave, ovvero presso la

propria abitazione o altro Juogo dove non possa essere distrutio 6 manomesso

s Proteggere 1l PC con I'mserimento di una parcla chiave composta di 8 cifre che

possono essere alfanumeriche

e Proteggere lo schedario cartaceo, qualora esista, in un armadio chiuso a chuave

* Proteggere 1’accesso al locale ove € situato il PC ¢/o lo schedario cartaceo con

misure idonee a scongiurare 1'ingresso

s Verificare ogm tre mesi che la parola chiave della bapca dati comumi sia

modificata dal responsabile ¢ dall’incaricato

s Procedere zlla cancellazione dei dati personali e sensibill successivamente al
decesso o trasferimento dell’assistito ad altro sanitano; in tal caso & opportunc
che 1 dati sensibili contenut: nella cartella clinica venganc contrassegnatl con un

numero alfanumerico corrispondente al nominativi tenufi in un elenco custoditi

in luoge distinte

« Conservare i modull di consenso del paziente o fotocopia della tessera sanitana
con I"annotazione “ha espresso il consenso al trattamento deil datl personali e

sensibili

e Aggiornamento annuale documento programmatico sulla sicurezza

s



Allte  — articeli Dligs 18€/02
Fitolo it

Art 7

(Diristc df accesso af daif personali

1 Llinteressato ha diritio di oftenere la conferma dell'ssistenza o meno ci datl persorali
che lo riguardanc, anche se non ancora registrati, e la icre comunicazione in fori
intelligibile.

h) delle finalita' & modalita’ del trattamento;

c) delia logica applicata in caso di tratiamento effettuato con fausiiio di strument:
elettronici;

d) degli estremi identificativi del fitoiare, dei responsabili e del rappresentanie designate &
sensi dell'articolo 5, comma Z;

e) dei soggetti o delle categorie di soggetti ai quali i dati personait pcgsono sssers
comunicati o che possono venime a conoscenza in gualita’ di rappresentants designatc
nel territorio dello Stato, di responsabili o incaricati.

3. L'interessato ha diritto di ottenere:

a) l'aggiornamento, la retiificazione ovvero, quando vi ha interesse, l'integrazione dei dati;
b) la cancellazione, la trasformazione-in,forma anonima o il blocco dei dati trattati in
violazione di legge, compresi quelli di cui non €' necessaria la conservazione in relazione
agli scopi per i quali i dati sono stati raccolti © successivamente trattati;

c) I'attestazione che le cperazioni di cui alle lettere a) e b) sono state portaie a
conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati
comunicati o diffusi, eccettuato i caso in cui taie adempimento s rivela impossibile ©

comporta un impiego di mezzi manifestamente sproporzionato rispette ai diritto tutelato.

4. L'interessato ha diritio di opporsi, in tutto o In parte:

a) per motivi legittimi al trattamento dei dati personali che lo riguardano, ancorche’
pertinenti allc scopo della raccolta;

b) al trattamento di dati personali che lo riguardanc a fini di invio di materiale pubblicitaric
o di vendita diretta o per il compimento di ricerche di mercato o di comunicazione
commerciale.

Art. 8
(Esercizio dei diritti)

1.1 diritti di cui all'articolo 7 sono esercitati con richiesta rivolta senza formelita' &l titolzre o
al responsabile, anche per il tramite di un incaricato, alla quale &' fornito idoneo riscontro
senza ritardo.

2 | diritti di cui all'articolo 7 non possono essere esercitati con richiesta at titolare o ai
responsabile © con ricorso ai sensi dell'ariicolo 145, se i trattamenti di dati personali sono
effettuati: =
a) in base alle disposizioni del decreto-legge 3 maggio 1991, n. 143, convertito, con
modificazioni, dalia legge luglio 1991, n. 187, e successive maodificazioni, in materia di
riciclaggio;



b) in base aile disposizioni del decreto-legge 21 dicembre
modificazioni, dalla legge 18 febbraio 1982, n. 172, e succe
di sostegno alle vittime di richieste sstorsive;

¢} da Commissioni parlamentar! d'inchiesta istituite ai sensi dellartico'c 82 dela
Costituzione,

d} da un soggetio pubblico, diverso dagli ent! pubbiicl eco s
disposizione di legge, per ssclusive finalita’ inerenti alla peiitica monetarn .
sistema del pagamenti, al conirollo degli intermediari ¢ dei mercatl crecitizi & finan
nonche' alla tutela della icre stabilita’;

&) ai sensi dell'articole 24, comma 1, lstiera ), limitatamente al periode duranie il quale
poirebbe derivarne un pregiudizio effstiive e concrete per ic svoigiment
investigazioni difensive o per I'esercizio del diritto in sede givdiziaria:

f) da fornitori di servizi di comunicazione eletironica accessibiti al pubblico relativamenie g
comunicazioni telefoniche in entrata, salvo che possa derivarne un pregiudizio effetiive e
concreio per io svolgimanto delle investigazioni difensive di cui alia legge 7 dicembs
2000, n. 397,

g) per ragioni di giustizia, presso uffici giudiziari i ogni ordine & grade o it Consiglic
supericre della magistratura o altri organi di autogovernc o il Ministero della giustizia,

h) ai sensi dell'articolo 53, fermo restando guantc previsto dalla legge 1 aprile 1881. 1.
121.

'Y 4 # [N
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2 || Garante, anche su segnalazione dell'interessato, nel casi di cui al comma 2, ietters 2)
b}, d), e) ed f) provvede nei modi di cui agli articoli 157, 158 & 159 €, nei casi di cuj alie
lettere ¢), g) ed h) del medesimo comma, provvede nei modi ci cui all'articelo 160.

4. 'esercizio dei diritti di cui all'articolo Z quandc non riguarda dati di carattere oggettivo,
puo' avere luogo salvo che concerna larettificazione o lintegrazione di dati personali di
tino valutativo, relativi a giudizi, opinioni o ad altri apprezzamenti di tipo soggettivo,
nonche' lindicazione di condotte da tenersi o di decisioni in via di assunzicne da parte del
titolare del trattamento.

Titolo Il
REGOLE-GENERALI PER IL TRATTAMENTO DEI DATI

CAPC |
REGOLE PER TUTTI I TRATTAMENT!

Art. 11
(Modalita’ del trattamento e requisiti dej dati)

1. | dati personali oggetto di trattamento sono:

a) trattati in modc lecitc e secondo correttezza;

b) raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in aftre
operazioni del trattamento in termini compatibili con iali scopi;

c) esatti e, se necessario, aggiornati,

d) pertinenti, completi e non eccedent rispetto alle finalita’ per le quali sono raccolti o
successivamente trattati;

e) conservati in una forma che consenta Identificazione dell'interessato per un periodo di
tempo non superiore a guelio necessario agli scopi per i quali essi sono stati raccolti o
successivamente trattati.

—
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{informativa)
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sreviamente informati oralmente o per iscrifte circa:

a) le finalita’ e le modalita’ dei trattamento cul sono destinati i dati;
b) la natura cbbligatoria o facoliativa del conferimento dei daii;

c) le conseguenze di un eventuale rifiuto di rispondere;

d) i soggetti o le categorie di soggetti ai guali | dati personall possonc essere comunicall ¢
che possono venirne a concscenza in qualita’ di responsablli o incaricat], & l'ambito di
diffusione dei dati medesimi;

e) i diritti di cui all'articolo 7;

f) gli estremi identificativi dei tiiolare e, se designatl, del reppresentants nel territoric deilo
Stato ai sensi dell'articoio 5 e del responsabile. Quandoe il titclare ha designate piu’
responsabili &' indicato almeno uno di essi, indicando it sito della rete di comunicazions <
le modalita’ attraverss le quali &' conoscibile in modo agevole I'elenco aggiomato de
responsabili. Quandc & stato designato un responsabile per il riscontre allinteressato in
caso di esercizio dei diritti di cui afl'articolo 7, &' indicato tale responsabiie

2 L'informativa di cui al comma 1 contiene anche gli elementi previsti da specifiche
disposizioni del presente codice e puo’ non comprendere gli elementi gia' noti alla persona
che fornisce i dati o la cui conoscenza puo' ostacolare in concreto I'espletamento, da parte
di un soggetto pubblice, di funzioni ispéttive o di controllo svolte per finalita' di difesz o
sicurezza dello Stato oppure di prevenzione, accertamento o repressicne di reati.

3. || Garante puo' individuare con propric provvedimento modalita’ semplificate per
rinformativa fornita in particolare da servizi telefonici di assistenza e informazione al
pubblico.

4. Se i dati personali non sono raccolti presso l'nteressato, Pinformativa di cui at comma 1,
comprensiva delle categorie di dati trattati, &' data al medesimo interessaio all'atto della
registrazione dei dati o, quando €’ prevista la loro comunicazioneg, non oltre la prima
comunicazione.

5. La disposizione di cui ai comma 4 non si appiica gquando:

a) i dati sono trattati in base ad un obbligo previsto dalla legge, da un regolamento o dalla
normativa comunitaria;

b) i dati sono traftati ai fini dello svolgimento delie investigazioni difensive di cui alia legge
7 dicembre 2000, n. 397, ¢, comunque, per far valere o difendere un diritto in sede
giudiziaria, sempre che i dati siano trattati esclusivamente per tali finalita' e per il periado
strettamente necessario al loro perseguimento;

¢) lnformativa all'interessatc comporta un impiego di mezzi che il Garante, prescrivendo
eventuali misure appropriate. dichiari manifestamente spreporzionati rispetto al diritto
tutelato, ovvero si riveli, a giudizio del Garante, impossibile.
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Art. 33
{(Misuyre minime)
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1. Nel guadro dei piu
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generali obblig 2 di cui eli'articoic 31, o previsti da
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minime individuate nel presente cape o &l sensi dell'articelo 58, comma 2, volie ad
) e o o SRR
assicurare un livello minimo di protezione del cali personali
AL 78

{Esercenti professioni sanitarie e crganismi sanitar: peubbiich

1. Gli esercenti le professioni sanitarie e gl organismi sanitari pubblici, anche nelfambitc &
un'attivita' di rilevante interesse pubblice al sensi deilarticolo 85, trattanc i dati personali
idonei a rivelare lo stato di salute:

a) con il consensc dellinteressaio e anche senza 'autorizzazione del Garante, se i
trattamento riguarda dati e operazioni indispensabili per perseguire una finalita’ ci tutsla
della salute o delllincolumita’ fisica dell'interessato,

b) anche senza il consenso dell'interessato e previa autorizzazione del Garante, se ]
finalita' di cui alla lettera a) riguarda un terzo o la collettivita’.

2 Nei casi di cui al comma 1 il consenso puo' essere prestato con le modalita’ semplificate
di cui al capo il

A

3. Nei casi di cui al comma 1 lautorizzazione del Garante €' rilasciata, salvi i casi di
particolare urgenza, sentito il Consiglic superiore di sanita’.

Art, 81
(Prestazione del consenso)

1 1l consenso al trattamefifo dei dati idonei a rivelare lo stato di salute, nef casi in cui €'
necessario ai sensi del presente codice o di altra disposizione di legge, puc’ essere
manifestato con un'unica dichiarazione, anche oralmente. In tal casc il consensc ¢’
documentato, anziche' con atto scritto deli'interessaio, con annotazione deli'esercenie la
orofessione sanitaria o dell'organismo sanitario pubbiico, riferita al trattamento di dati
effettuato da uno o piu' soggetti e allinformativa ailinteressato, nei modi indicati negli
articoli 78, 78 e 80.

2 Quando il medico o il pediatra fornisce l'informativa per conto di piu’ professionisti ai
sersi dellarticolo 78, comma 4, oltre quanio previsto dal comma 1, il consenso &' reso
conoscibiie ai medesimi professionisti con adeguate modaiita', anche atiraverso menzione,
annotazione ¢ apposizione di un bollino o tagliandc su una carta eletironica o sulla tessera
sanitaria, contenente un richiame al medesimo articolo 78, comma 4, e alle eventual:
diverse specificazioni apposte all'informativa ai sensi del medesimo comma.



Ar: 83

3
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1. 1 soggetti di cut agli articoil 78, 79
nell'organizzezione celle prestazion
fondarneniall & dells dignita’ degli inter
restandc guanic previsto dalle feggi e cair

dei aati seneibili & di misure minime di sicurezzs

2 1e misure di cui al commea 1 comprendcno, in particolare:
a) soluzioni volte a rispettare, in relazione 2 arestzzioni senilarie o a
amministrativi preceduti da un periodo di attesz ailinterna gl strutiun
precedenza e di chiamata degli interessati prescindende calla loro |
nominativa,
b) lstituzione di appropriate cistanze di cortasia, tenendo conto asil’
apparati vocali o di barriers;

c) soluzioni tali da prevenire, durants colloqui, lindebite conoscenza ca parie di terzl di
informazioni idonee a rivelars lo staio di salute;

d) cautele volte ad evitare che le prestazioni sanitarie, vi compresa l'eveniuals

i
documentazione di anamnesi, avvenga in situazioni di promiscurta’ derivanti dalle
modalita' ¢ dai locaii prescelti;
e) il rispetto della dignita’ dell'interessata in occasione delia prestazione medica € In 0gnl
operazione di trattamento dei dati;
f} la previsione di opportuni accorgimenti volti ad assicurare che, ove necessario, possa
essere data correttamente notizia o conferma anche telefonica, ai soli terzi legittimati, di
una prestazione di pronto soccorso, .
g) la formale previsione, in conformita' agli ordinamenti interni delie strutture ospedaliere e
territoriali, di adeguate modalita’ per informare i terzi legittimati in occasione di visite sulla
distocazione degli interessati neli'ambito dei reparti, informandone previamente gii
interessati e rispettando eventuali loro contrarie manifestazioni legittime di volonta”;
h) la messa in atto di procedure, anche di formazione del personale, dirette a prevenire nei
confronti di estranei un'esplicita correlazione tra l'interessato e reparti o strutture, indicativa
dellesistenza di un particolare stato di salute;
) la sottoposizione degli incaricati che non sono tenuti per legge al segreto professionale a

regole di condotta analoghe al segreto professionale.

Art. 84
(Comunicazione di dati all'interessato)

1.1 dati personail idonei a rivelare lo stato di salute possono essere resi noti all'interessato
o ai soggetti di cui all'articolo 82, comma 2, lettera a), da parte di esercenti le professiont
sanitarie ed organismi sanitari, solo per il tramite di un medico designato dallinteressatc ©
dal titolare. I} presente comma non si applica in riferimento ai dati perscnali forniti in
precedenza dal medesimo interessato.

2. |l titolare o il responsabile possono autorizzare per iscritto esercenti le professioni
sanitarie diversi dai medici, che neli'esercizio dei propri compit] intrattengono rapporti
diretti con i pazienti & scno incaricati di trattare dati personali idonei a rivelars 1o stato di
salute, a rendere noti | medesimi dati allinteressato o al soggetti di cul all'articolo 82,
comma 2, lettera a). L'atto di incarico individua appropriate modalita’ e cauteie rapporiate =
al contesta nel quale ¢' effettuato il trattamento di dati.
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EMANEL
i seguerte decreto legisiativo:

PARTE]

DISPOSIZIONI GENERALIL

Titclo 1
PRINCIPI GENERALL

ATl 1

{Dviritto alla protezicne dei datl personali]

1. Chiunque he diritto alla protezione dei dati personali che io riguardanc.

Art. 2
(Finalita)

1, Il presente testc unico, di seguito denominaio “codice”, garantisce che il trattamenic
dei dati personali si svolga nel rispetto dei diritti e delle liberts fondamentali, nonché
della digniid dell'interessato, con particolare riferimento alla riservatezza, all'identitad
personzle e al diritto alla protezione dei dati personali.

2. I} trattamento dei dati persenali € disciplinato assicurando un elevato livello di tutela
dei diritti e delie libertd di cui al comma 1 nel rispetto dei principi di semplificazione,
armonizzazione ed efficaciz delle modalita previste per il loro esercizio da parte degli
interessati, nonché per V'adempimento degli obblighi dz parte dei titolari del

tretiamenic.

Art. g
(Principic di necessita nel trattamentc dei dati)

1. 1 sistemi informativi e i programmi informatici sono configurati riducendo al minimo
Tutilizzzzione di dati personali e di dati identificativi, in modo da escluderne il
trattamento quando le finalith perseguite nei singoli casi possonc essere realizzate
mediante, rispettivamente, dati anonimi od opportune modalitd che permettano di

identificare 'inieressato solo in caso di necessita.
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&) "trattamento”, qualungue operazione ¢ complesso di operazioni,

ita

effertuati anche senza l'zusilio 4i strumenti elettronici, concernenti ia raceslta,
la registrazione, [l'organizzazione, la conservazione, la consulazione,
I'elaborazicne, la modificazione, la selezione, P'estrazione, il raffrontc, 'utilizze
I'interconnessione, il bloceo, la comunicazione, la diffusione, Iz cancellz
la distruzione di dati, anche se non registrati in una bancs di dati:

b} "datc personzle”, qualungue informazione relativa & personz fisice,
persona giuridica, ente od associazicne, identificati o identificabili anche
indirettamente, mediante riferiments a qualsiasi altra informazione, i

compreso un numero di identificazione personale;

) "dati identificativi”, i dati personali che permettono lidentificazione
diretta dell'interessato; '

d) “dati sensibili”, i dati personali idonei a rivelare l'origine razziale ed
etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni
politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale, nonché i dati'personali idonei

arivelare lo stato di salute e la vita sessuale;

e) “dati giudiziari®, i dati personali idonei a rivelare provvedimenti di cui
all'articolo 3, comma 1, lettere da a) a 0) e da 1) a u), del d.P.R. 14 novembre
2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni
amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualitd

di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedufz
penale;

) "titolare”, la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo cui
competono, anche unitamente ad altro titolare, le decisioni in ordine alle
finalitd, alle modalitd del trattamento di dati personali e agli strumenti

utilizzati, ivi compreso il profilo della sicurezza;

— 13 —
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gl "responsabile”, iz persona fisica, la persona giuridicz, la pubblica
amminisirazione e qualsiasi altro enie, associazione od organismo prepost: dal
titolare &l tratiamento di dat personali;

b} “incaricati”, le persone fisiche autorizzate & compiere operazicn! d&i
irattemenic dal titolare ¢ dal responsabile;

i "interessato”, la personz fisica, la personaz givridics, lenie o

l'associazione cwi si riferiscono i dati personali:
o

by {"comunicazione”, il dare conoscenza del dati persomali @ unc o pi
soggetti determinati diversi dall'interesszic, dal rappresentante del tirolare nel
territorio dello Stato, dal responszabile ¢ daghl incaricati, in qualunoue forms,
anche mediante la loro messa a disposizione o consultzzione;

/n = : *. + . - . a .
m} ( “diffusione”; il dare conoscenza dei dat personali z soggett:

) — .
indeterminati, in qualunque forma, anche mediante la lorc messz =

disposizione o consuliazione;

) "dato anonime”, il dato che in origine, o a seguitc di trattamento, non

pud essere associato ad un inieressato identificate o identificabile;

o) "blocco”, la conservazione di dati personali con sospensione ternporanea

di ogni altra operazione del trattamento;

Pl “banca di dati”, qualsiasi complesso organizzeio di dati persomnali,
g g

ripartito in una o pit uniti dislocate in uno o pid siti;

q) "Garante”, l'autoritd di cuni allarticolo 153, istituita dalle legge 31
dicembre 1996, n. 675,

2., Ai fini del presente codice si intende, inolire, per:

a) “comunicazione elettronica”, ogni informazione scambiata o trasmessa
tra un numerc finitc di soggetd tramite un servizic di comunicazione
elettronicz accessibile al pubblico. Sono escluse le informazioni trzsmesse al
pubblico iramite una rete di comunicazione elettronica, come parte di un
servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad

un abbonato o utente ricevente, identificato o identificabile;

b “chiamatza”, la connessione istituita da un servizio ielefonico accessibile

a} pubblico, che consente la comunicazione bidirezionale in tempo reale;

c) “rei di comunicazione elettronica”,’i sistemi di trasmissione, le

apparecchiature di commautazione o di instradamento e altre risorse che

consentono di trasmettere segnali via cavo, via radio, a mezzo di fibre ctiiche ¢

— 14 —
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con altri mezz] elettromagnetici, incluse le reti satellitari, le reti terrestri mobil

- e T T o
3i pact WEUNG, COImpress

e fisse 2 commutazione di chreuito € & commatazione 4 pacct

Jnternet, le reti uillizzate per la diffusicne circolare del programmi senor e

televisivi, i sistemi per i} trasporto della corrente elertrica, nella misura in eu
sono  utilizzati per trasmettere 1 segnali, le reti televisive via cavo,
indipendentemente dal tipo di informazione irasporiato;

d} “rete pubblica di comunicazicni”, una rete di comunicazioni eletironiche
utilizzata interamente o prevalentemente per fornire servizi di comunicazione
elettronica accessibili al pubblica:

€) “servizic @& comunicazione elettronica™, 1 servizi consistent:
esclusivamente o prevalentemente nella trasmissione di segnali su reti di
comunicazioni eletironiche, compresi i servizi di telecomunicazion; e 1 servizi gi
trasmissione nelle reti utilizzate per la diffusione cireglare radiolelevisiva, nej
limiti previsti dall’articole 2, lettera c)., dells direttive 2002/2:1/CE del

Parlamento europeo e del Consiglic, del 7 marzo 2002;

1) “abbonato”, qualunque persona fisics, persona  giuridica, ente g
associazione parte di un contratto con un fornitore di servizi di comunicazione
elettronica accessibili al pubblico per la fornitura di tali servizi, o comunque
destinatario di tali servizi tramite schede prepagate;

g) “vtente”, qualsiasi persona fisica che utilizza un servizio di
comunicazione elettronica accessibile al pubblico, per motivi privati o
commerciali, senza esservi necessariamente abbonata;

h) “dati relativi al traffico”, qualsiasi dato sottoposto a trattamento ai fini
della trasmissione di una comunicazione su una rete di comunicazione
elettronica o della relativa fatturazione;

i) “dati relativi all’'ubicazione”, ogni dato trattato in una rete dj

comunicazione  elettronica che indica )2 posizione  geografica
dellapparecchiatura terminale dellutente di un servizio di comunicazione

elettronica accessibile al pubblico;

1y “servizio a valore aggiunto”, il servizio che richiede i trattamento dei
dati relativi al traffico o dei dati relativi all'ubicazione diversi dai dati relativi &l
traffico, oltre a quanto ¢ necessario per la trasmissione di una comunicazione o

della relativa fatturazione;

— 15 o
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m)  “posta elettronica”, messaggi contenents test. voci, suoni o immagini
trasmessi atireverse unz rete pubblice ¢ comunicezicne, che possenc essere

] X5

erchivieti in rete ¢ nell'zpparecchizturz ierminzle ricevente, fino & che I
ricevenie non ne ha presc CoROSCENZA.

3. Al fini Gel presenie codice si intende, glires], per.
&) “misure minime”, il complessc delle misure tecniche. informatiche,
organizzative, logistiche e procedurall &i sicurezza che configuranc il livelle
minimo di protezione richiesto in relazione ai rischi previsti neli’articolo 21;
b} “strumenti elettronici”, gli elzboratori, i programmi per elaborztori e
gualungue dispositivo elettronics ¢ comungue sutomatizzate con cul st effettua
il trattamentio;
¢} “autenticazione informatica”, Vinsieme degli strumenti elettronici e delle
procedure per lz verifica enche indiretta dell’identita:
d) “credenziali di autenticazione”, i dati ed i dispositivi, in possesso di una
persona, da questa conosciuti 0 ad essa univocamente correlati, utilizzati per I’
auteniicazione informatica;
e) “parola chiave”, componente di una credenziale di auienticazione
associata ad una persona ed a quesia nota, costituita da uvna sequenza di
caratteri o altri dati in forma elettronica;
- o " . - ” 3 . N . . A
f profile di autorizzazione”, Finsieme delle informazioni, univocamente
associate ad una persona, che consente di individuare a quali dati essa pud
accedere, nonché i trattamenti ad essa consentiti;
£ “sistema di autorizzazione”, I'insieme degli stramenti e delle procedure
che abilitano Taccesse ai dati e alle modalité di {rattamento degli stessi, in

funzione del prefilo di autorizzazione del richiedente.
4. Al fini del presenie codice si intende per:

a) "scopi storici”, le finalitd di studio, indagine, ricerca e docomentazione
di figure, fatti e circostanze del passato;

b) "scopi statistici®, le finalitd di indagine statistica o di produzione di
risultzti stetistici, anche a mezzo di sistemi informativi statistici;

c) "scopi scientifici®, le finalita di studic e &i indagine sistematica

finalizzata allo sviluppo delle conoscenze scientifiche in uno specifico setiore.
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